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Abstract: Supply Chain tibergreifendes Risiko-Management istmiiglich, wenn
alle Supply Chain Partner bekannt sind und sichraensvoll Uiber Risiken aus-
tauschen. Um zu verdeutlichen, wie schwer diesnistden zunachst grundsatzli-
che Voraussetzungen fur ein systematisches Risikoalylement erlautert und
dann beispielhaft die Supply Chains fir den IPod &pple und fir Doraden aus
dem Senegal skizziert.

1 Risiko-Management: auf dem Papier, aber nicht iden Koépfen

Der Ausbruch des Vulkans Eyjafjallajokull in Islaihat den Produktfluss in mehreren
Lieferketten zum Stillstand gebracht. So konnteisgielsweise Opel, Daimler, BMW
und der Automobilzulieferer Bosch nicht wie geplanbduzieren. Bei BMW standen
die FlieRbander in den Werken Munchen, Dingolfimgl iRegensburg fir zwei Tage still
und die Fertigstellung von rund 7000 Fahrzeugensteugerschoben werden [Vel0].
Kénnen sich Unternehmen gegen solche Krisen miteneingeeigneten Risiko-
Management (RM) absichern? BMW erlautert im Gedsbhaficht 2010 auf sieben
Seiten, wie (gut) das interne Risiko-Managemenktioniert (S.63-69). Dass es trotz-
dem zu Stillstanden in der Produktion kam, kanraddiegen, dass die Eintrittswahr-
scheinlichkeit oder die Schadenshohe eines sol&zemarios unterschatzt wurde oder
das Risiko wurde akzeptiert, zum Beispiel weil Hiesten der Senkung bzw. von Ge-
genmalnahmen zu hoch wéren.

Borsennotierte Aktiengesellschaften, eine GmbH adee GmbH & Co. KG sind be-
reits nach dem Gesetz zur Kontrolle und Transpanmengnternehmensbereich (Kon-
TraG) von 1998 verpflichtet, ein Risiko-Managem&ystem (RMS) aufzubauen
[Ke09]. In der Ausgestaltung sind sie jedoch fteiut einer Studie der Deutschen Bank
[DBO9] in der 400 Finanzentscheider im Jahr 2008n RMS in ihrem Unternehmen
befragt wurden, halten Gber 80% der befragten Wetemensvertreter ein RMS fir
wichtig oder sehr wichtig. Auf der anderen Seitbageaber auch 36% der Befragten an
(noch) kein ,systematisches* RMS aufgebaut zu haBéfo ,identifizieren Risiken®,



54% nutzen ,Risikokennzahlen* und nur noch 16% twgeh Uber Pramienbudgets zur
Risikoabsicherung. Daher stellt sich zunachst dagé&, was bei der Einfihrung eines
systematischen RMS zu beachten ist. Daraus werden die groRen Herausforderun-
gen deutlich, die ein Supply Chain tGbergreifendisriit sich bringt.

2 Aufbau eines systematischen Risiko-Managements

2.1 Erlauterung der Begriffe

Die Norm "ISO 31000:2009 - Risk management — giuiesl on principles and imple-

mentation of risk management" kann sowohl als bdith fir den Aufbau eines RMS
als auch fiir das operative RM dienen. Herausgehuwlyehin der Norm, dass RM eine

Managementaufgabe ist, die als Top-down-Ansatzbfjelerden muss. Die Unterneh-
mensfiihrung muss das Thema fortlaufend unterstiitzdrdie Risiken miissen auch aus
den unteren operativen Einheiten abgefragt werDenAbfrage, das Sammeln, Bewer-
ten und Aggregieren von Risiken muss einer Abtgjlals klare Verantwortung tbertra-

gen werden.

RM ist laut DIN EN ISO 14971 als ,systematische §enensweise bei der Analyse,
Bewertung und Beherrschung von Risiken* definiBis heildt, Risiken werden analy-
siert, bewertet und dann durch entsprechende Mafterahminimiert oder maoglicher-
weise auch akzeptiert. Es handelt sich dabei umneiterativen Prozess, da das Rest-
risiko — nach Wirkung aller MaRnahmen — wiederurartmlt werden muss. Eine Be-
drohung (ungewolltes Ereignis) mit einer entspredes Eintrittswahrscheinlichkeit
und einem damit einhergehenden, potentiellen Schadie als Risiko bezeichnet. Zur
Einschatzung der Eintrittswahrscheinlichkeit ka&me Schwachstellenanalyse durchge-
fuhrt werden. Wenn das Risiko ermittelt wurde, kémibei hohen Risiken MalRnahmen
ergriffen werden, um entweder die Eintrittswahrselehkeit oder die Héhe des Scha-
dens zu senken.

2.2 Vorgehensweise beim Aufbau eines systematisctRNS

Risiken klar und offen aufzuschreiben macht Abtaglen angreifbar, so dass die Ant-
wort oft lautet: ,es liegen keine Risiken vor“. édinem funktionierenden RMS mussen
aber alle Projekte und das operative Geschaft llars @nternehmensbereichen bewertet
werden. Ein méglicher Ansatz ist, die Ziele zu eutzZWelche Ziele sollen in einer Ab-
teilung erreicht werden und welche Bedrohungendeit entsprechenden Wahrschein-
lichkeiten gibt es, dass diese nicht erreicht werdde Formulierung der Ziele sollte in
Unternehmen bereits existieren. Auf diese WeisentémRisiken ermittelt werden.

Ein Effekt eines systematischen RMS ist, dass dmchaftsfiihrer/CEO jederzeit einen
aktuellen Uberblick uber die Risiken in seinem Wnehmen hat. Dazu muss zunachst
die Frage beantwortet werdemer darf/muss Bedrohungen identifizieren und bewer-
ten? Die Einbeziehung aller Mitarbeiter kann dazu éihrdass zu viele und nicht rele-
vante Bedrohungen gemeldet werden. AusschlieBi&enung durch Fihrungskréafte



hatte den Nachteil, dass sie Bedrohungen eventighit kennen oder absichtlich nicht
nennen. Wahrend bei der Identifizierung noch alléaNdeiter beteiligt sein kénnten,
sollte die Bewertung Fachabteilungen lberlassem. &abei ist es denkbar, dass die
jeweilige Fuhrungskraft eine Bedrohung bewertet magdh dem Vier-Augen-Prinzip
eine geeignete weitere Person die Bewertung begyetad-alls es zentrale Abteilungen
gibt, z.B. Corporate Supply Chain Management, kémutiese alle Bewertungen aus den
verschiedenen Supply Chain Bereichen des Unternedirbegutachten und vor allem
auch bei Uber- oder unterschatzenden Risikobewgeturals Korrektiv agieren. Nach
der Entscheidung, wer befragt werden soll, missgranisatorische und technische
Fragen geklart werderWie héufig findet eine Risikoerhebung stat? Ist eine Erhe-
bung im Quartal notwendig oder eine pro Jahr. Digsgt davon ab, wie schnell neue
Risiken entstehen oder wie schnell sie sich venémdféie werden die Daten erhoben,
weitergeleitet und gespeichef? Zur Datenerhebung ist eine wiederkehrende stdindar
sierte Abfrage Uber Fragebdgen oder IT-Tool-gestigiwendig. Dabei kénnten zusétz-
lich fachspezifische Listen mit moéglichen Bedrohengund Malnahmen verschickt
werden. Diese Vorgehensweise kann vor allem in etsten Erhebungsperioden hilf-
reich sein, um Mitarbeiter fur die verschiedenerd®®bungen zu sensibilisieren. Die
beste Moglichkeit der Erhebung ware das RM direkdie IT-gestitzte Planung des
Unternehmens zu integrieren. In dem Moment, in @@mMitarbeiter seine Budgetpla-
nung erstellt, werden automatisch damit verbundemigliche Risiken abgefragt. Die
grofRen IT-Anbieter, wie zum Beispiel SAP, IBM od@racle bieten solche Tools unter
dem Namen GRC (Governance, Risk and Compliancedineh ebenso spezialisierte
Unternehmen wie z.B. Thomas Reuters, Metric Strédasdaqg-Bwise, Wolters Kluwer
FS oder SAS [Pii13]. Aber selbst wenn ein Unternehdie Planungssoftware von SAP
im Einsatz hat ist die Einfihrung von GRC mit einerrheblichen IT-
Anpassungsaufwand verbunden. Daher findet sichvieégn Firmen eine Stand-Alone
Datenerhebungslésung. Der Vorteil einer integrieffB-Anwendung ist, dass auch die
Dokumentation und Auswertung deutlich erleichtstt i

Wie oben beschrieben sollte der CEO jederzeit dizeRisiken in seinem Unternehmen

informiert sein. Um dies zu erreichen, braucht ©@imernehmen eine verantwortliche

Abteilung, die einerseits fur eine aktuelle Datesibasorgt, Ergebnisse aufbereitet und
auf der anderen Seite kompetent genug ist oderFachwissen aus verschiedenen Ab-
teilungen holt, um die lange Risikoliste zu einaraen Liste mit den wesentlichen Risi-

ken zusammen zu fassen. Fachwissen ist dabei gichdisich verschiedene Bedrohun-
gen potenzieren oder auch nivellieren kénnen .

3 Ubergreifendes Risiko-Management fiir die gesamtSupply Chain:
nur eine Vision?

In Kapitel 2 wurde skizziert, welchen Herausfordgyen Unternehmen gegeniber ste-
hen, wenn sie ein systematisches RM einfilhren wolltbergreifende RMS in Supply
Chains findet man haufig nur mit direkten Liefeembder Kunden. Vor allem bei ei-
nem Machtungleichgewicht ist es fir das dominieeeblditernehmen einfach, eine Zu-
sammenarbeit im RM zu fordern. Probleme in Supphaifis (SCs) ergeben sich aber



selten ausschlieR3lich zwischen den SC-Partnerrbelim Thema RM zusammen arbei-
ten. Um die Schwierigkeiten eines Supply Chain gtefenden RMs deutlich zu ma-

chen, werden die SCs eines IPods [Va07] und dieDamaden aus dem Senegal [SB11]
skizziert. Varian [Va07] gibt in seinem Artikel (bdie Wertschépfung der verschiede-
nen Teile eines IPods auch einen Einblick in digmu Chain. Die 451 Teile eines

IPods werden in mindestens sechs Landern von ,Ddt® Firmen produziert und

zusammengebaut. Die tatsachliche Anzahl von FiramehLandern zu ermitteln ist sehr
schwer, da Apple zum Beispiel die Festplattenprtidonkan Toshiba vergibt und Tos-

hiba wiederum mit anderen Firmen zusammen arlj&f&€7]. Dadurch entsteht ein sehr
grolRes, verzweigtes und selbst fir Apple unibettgibles Netzwerk. Bei dem zweiten

Beispiel, der Doraden aus dem Senegal ist das Neétzeinfacher darzustellen. Die
Topologie ist eher linear mit ca. 10 beteiligtentédlken bzw. Knotenpunkten. Diese
Akteure sind beispielsweise senegalesische Fist¢t@rdler auf dem Markt in Dakar,

Fahrer, Mitarbeiter von Lufthansa Cargo und vom Harger Fischmarkt, etc. [SB11].

In beiden Beispielen ist es aber unmdglich mitraleteiligten Akteuren der Supply
Chain zu kooperieren und ein Ubergreifendes RMSudauen. Im IPod Beispiel auf-

grund der Menge der Akteure und im Doradenbeispiéjrund des wenig organisierten
Marktes im Senegal. Ein Ubergreifendes systemas€&MS muisste aber alle Beteilig-
ten einbeziehen, weil nur so die Risiken Uber @igagte Kette ermittelt werden kénnen.
Wenn Apple nicht weil3, an wen Toshiba Auftrage i@rgst eine Risikoabschéatzung

schwer. Und auch eine 2- oder 3-Lieferantenstrategikeine Absicherung, wenn alle
diese Lieferanten zufallig Rohmaterial Uber derselRohstofflieferanten beziehen und
dieser Lieferschwierigkeiten hat.

Ubergreifendes RM funktioniert nur, wenn die ges®€ bekannt ist und Informatio-
nen Uber Risiken vertrauensvoll zwischen allen Alge ausgetauscht werden. Und
davon sind die meisten Supply Chains mit wenigeisnahmen weit entfernt. In der
Realitat scheitert der vertrauensvolle Informatirstausch meist schon an dem viel
weniger kritischen Thema der Bedarfsmengen.
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