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Datensicherheit: Die nachste grof3e Herausforderunop der
modernen Landtechnik?
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Abstract: Der wirtschaftliche Druck in der Landwirtschafttmieniger Ressourcen héhere Ertrage
zu erwirtschaften hat zu einer zunehmenden Autaieating und Industrialisierung agrartech-

nischer Prozesse gefuihrt. Die Vernetzung von katjyen Agrarprozessen verflgt Uber auf3er-
ordentliches wirtschaftliches Potenzial, birgt abech groRe Gefahren fiir die Datensicherheit.
Daten werden vielfach nicht durch den Dateneigestienfasst, sondern von beauftragten Dienst-
leistern (z.B. von Lohnunternehmen). Bei einer Datiassung durch Dienstleister sind Datenzu-
griffe nicht kontrollierbar und nachtragliche Dateanipulationen nicht auszuschlieBen. Daten-
sicherheitslésungen aus anderen Wirtschaftsberdéssen sich nur unzureichend auf die Land-
technik Ubertragen. Dieser Beitrag stellt ein Basizkpt zur bereichsubergreifenden Datensicher-
heit in der Landtechnik vor. Das Ziel des Konzepgésdie Datenhoheit durch den Eigentiimer zu
jeder Zeit zu gewdhrleisten und ausgewahlte Prdaéms manipulationssicher zu dokumentieren.
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1 Daten in kooperativen Agrarprozessen

Wahrend der Ausfiihrung von Agrarprozessen nehmedraschinen tber den herstel-
leriibergreifenden ISOBUS unterschiedlichste DatenForm von Messwerten auf.
Durch erfasste Daten zu Ertrégen oder tatsachli¢hestoringmengen kénnen Prozesse
optimiert und z.B. durch Applikationskarten mitltiéichenspezifischen Applizierungs-
angaben effizient gediingt werden. Auch die Dokuatént zur Einhaltung von gesetz-
lichen Auflagen (z.B. Nahrstoffbilanzen) erfolgtfaBasis der erfassten Daten, indem
der applizierte Dinger ins Verhaltnis zum Ertragejet wird. Eine Datentbertragung
von Landmaschine zu Landwirt erfolgt meist ohneschiengeschaltete Stationen. Aller-
dings erfahren Datendrehscheiben zum Datenaustawgisbhen Prozessakteuren eine
steigende Verbreitung. Bislang finden bei der Utaging und Verarbeitung dieser fiir
den Landwirt sehr wichtigen Daten nur sehr geribgekeine Datensicherheitsmecha-
nismen Verwendung. Zudem werden Daten des Landwamsunterschiedlichsten Sys-
temen und Akteuren (Datendrehscheiben, Lohnuntenaah Dienstleistern) erfasst und
verarbeitet. Unberechtigte Datenzugriffe und Datanipulationen werden nicht ausge-
schlossen. Es fehlt ein akteuriibergreifendes, itegeRechtemanagement, um den Da-
tenzugriff in einer verteilten Umgebung mit untextinungsbehafteter Kommunikation
zu sichern. Auch rechtliche Vorgaben zur lickentodéachweispflicht werden eine
manipulationssichere Datenerfassung erfordern.
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2 Datensicherheit in anderen Wirtschaftsbereichen

Die Grundlage fur digitale Datensicherheit bildspmmetrische und asymmetrische
Verschlisselungstechnike®er Unterschied beléauft sich auf die Verwendumge®
Schlussels bei symmetrischen Verfahren und demakEinsines Schlisselpaares bei
asymmetrischen Verfahren. Beide Verfahren besitzen und Nachteile, weshalb sich
z.B. fur die sichere Datenkommunikation im Interegte Mischform etabliert hat. Zur
eindeutigen Zuordnung von 6ffentlichen SchliisseirKkemmunikationspartnern haben
sich digitale Signatureretabliert. Hier werden die Schliisselpaare der asstmschen
Verschlisselung in umgekehrter Reihenfolge verweritiae vertrauenswiirdige Instanz
signiert den 6ffentlichen Schltussel des Kommundaapartners. Das Verfahren wird bei
Bankkarten eingesetzt, um Uberweisungen digitalr#erschreiben. Ein zentrales Prob-
lem bei der Verteilung digitaler Daten ist die Géwéistung der Datenhoheit. Die Me-
dienindustrie realisiert Video- und Musikstreamiiiger gekapselte Softwareumgebun-
gen, die mitDigital Rights Management (DRMBta03] Datenzugriffe kontrollieren.
Diese Mechanismen erlauben auch ohne stetige Kofkationsverbindung den Daten-
zugriff (Offline-Modus) Um Daten mit Gruppen zu teilen kann digribute Based Enc-
ryption (ABE)[LW11] eingesetzt werden. So kénnen Arzte oder Kemschwestern je
nach Gruppenzugehdrigkeit auf die digitale Patiegitée zugreifen.

In zur Landtechnik verwandten Wirtschaftsbereiclignein deutlich gestiegenes Be-
wusstsein fur Datensicherheit zu erkenrfetuxnethat verdeutlicht, dass auch Industrie-
anlagen durch Cyberangriffe bedroht werden. Mdustrie 4.0wird die Automatisie-
rung industrieller Prozesse gesteigert. Dabei rifldld Thema Datensicherheit in den
Fokus, weshalb das Bundesamt fir Sicherheit inldfarmationstechnik (BSI) eine
Reihe von Anforderungen und Testempfehlungen finstder erarbeitet hat [BSI14].
In der Automobilindustrie werden unter dem Begfifér-to-X Verkehrsinformationen
ausgetauscht und Autos vermehrt direkt oder Ubearfimones an das Internet ange-
bunden. Damit ist das Fahrzeug kein geschlossepesrinikationssystem mehr und
Sicherheitsliicken kénnen fiir Cyberangriffe [Schafigsbraucht werden. Eine Ubertra-
gung bestehender Datensicherheitskonzepte ausesnd@mreichen (Bank- / Gesund-
heitswesen, Industrie 4.0) ist durch die Charasti&e der Landtechnik nicht ohne Ein-
schrankung maoglich. Agrarprozesse verfugen tUbesrbgéne und dynamisch é&ndernde
Akteure und Komponenten, die in einer ortlich vibea und mit Kommunikationsun-
terbrechungen versehenen Umgebung einen Auftrathbéigen. Dennoch soll die Da-
tenhoheit Uber erfasste Daten zu jedem Zeitpunkt Beiftraggeber liegen. Auch recht-
liche Dokumentationsvorgaben miissen mit beschrahidedware eingehalten werden.

3 Basiskonzept zur Datensicherheit in der Landtechnik
Das entwickelte Basiskonzept zur Datensicherhe&bb. 1 wird anhand des Agrarpro-

zesses Flussigmistausbringung erlautert. Diesereddwngsfall beinhaltet neben einer
bedarfsgerechten Diingeverteilung auf einem Schlagh alie manipulationssichere
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Dokumentation der Ausbringmengen, die an zustanBef@rden gemeldet werden. Der
Agrarprozess wird zudem nicht durch den eigentlichandwirt, sondern durch einen
beauftragten Lohnunternehmer bearbeitet und Uber@atendrehscheibe zugestellt.
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Abb. 1: Basiskonzept zur Datensicherheit in der tecithik

Zur Wahrung der Datenhoheit durch den Dateneigeatiish die Nutzung vodigitalen
Lizenzenfir den Zugriff auf Daten vorgesehen. Der Eigentimer beschreibt in einer
Lizenz, welchen Akteuren er fir einen bestimmteitrdem ein Nutzungsrecht auf eine
definierte Datenmenge einraumt. Auf diesem Weg l@innLandwirt z.B. einen Daten-
satz Uber den Auftrag Flussigmistdiingung einem Laternehmer zukommen lassen
und den Datenzugriff auf den Ausfihrungszeitraugréezen. Die Datensicherheit kann
bei Bedarf durch Mechanismen dé&ttribute Based Encryption (ABE)eiter gesteigert
werden, in dem fir den Datenzugriff Attribute eltfidein missen (z.B. Zugriffsort,
Zugriffskomponente, etc.). Die Einhaltung der Numgsiizenzen wird durch eine mani-
pulationssichere Software zuBatenzugriffsmanagementgewahrleistet. Sie ist auf
prozessteilnehmenden Geraten (PCs, mobile Geratelrhaschinenterminals) installiert
oder kann als HardwarebaustelRethteManagement-Box [RM-Bdxgalisiert werden.
Die Software kapselt Datenséatze auf den Geratenregelt Zugriffe Gber Nutzungsli-
zenzen. Der Zugriff auf Prozessdaten kann zur leufzonfiguriert werden, um die
Datenhoheit des Landwirts bei der Datenaufnahmehdeinen Lohnunternehmer zu
sichern. Die weitlaufigen Umgebungen im Agrarbéreierlangen zudem ein funktions-
fahiges Rechtemanagement ohne kontinuierliche Komikationsverbindung. Zu die-
sem Zweck ist ein zeitlich beschranktffline-Modusin der Software / der RM-Box
vorgesehen. Di®atensicherheit auf dem Ubertragungswegvird zunéchst durch die
Verschlisselung des Kommunikationspfades gewateteiBekannte Mechanismen wie
HTTPS, WPA oder virtuelle Tunnbleten effektiven Schutz gegen das Abhéren von
Kommunikationsverbindungen. Zusatzlich integrieas Konzept Methoden zasym-
metrischen Verschlisselung mittels RSH#thilfe von 6ffentlichen und privaten Schliis-
seln kann ein Datensatz nur vom vorgesehen Empfdnd® eine Person, eine Maschi-
ne, eine RM-Box) entschliisselt werden. Méglicheriséivenstationen auf dem Ubertra-
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gungsweg (Personen, Maschinen, Datendrehscheilb@h,béeibt die Entschlisselung
verwehrt. In einigen Fallen ist eimeingeschrankter Datenzugrifferforderlich, durch
den die Datenhoheit des Eigentiimers nicht mehremdprleisten ist. Ein Precision-
Farming-Anbieter benétigt meist unbeschrankten ifuguf Boden- und Ertragskarten,
um Applikationskarten zu berechnen. In derartigearfarien dienedigitale Wasserzei-
chen (Watermarkingals Hilfsmittel, um Missbrauchsstellen eindeutigidentifizieren.
Zur manipulationssicheren Dokumentation von Prozessdatewird eine gesicherte
Hardwareumgebung verwendet. Eine von einer vemiawardigen Stelle gepriftgig-
nier-Box versieht Prozessdaten mit eirdigitalen Signatur Im Anwendungsfall Flis-
sigmistausbringung kdnnen Ausbringmengen von eBehntrde zweifelsfrei geprift
werden, da die Signatur eine spatere Datenmanipulatsschlie3t. Reine Software-
Lésungen sollten aufgrund gréRerer Angriffsméglieitén vermieden werden.

4 Zusammenfassung

In Zukunft werden die von verschiedenen Akteurefassten und verarbeiten Daten-
mengen in der Landtechnik weiter steigen. Die Dsitdrerheit wird zum entscheiden-
den Erfolgsfaktor bei der kooperativen Bearbeitung Agrarprozessen. Eine einfache
Ubertragung von Sicherheitskonzepten aus anderetsdNaftsbereichen ist aufgrund
der spezifischen Charakteristika der Landtechnggaschlossen.

Das Basiskonzept fir eine akteurtibergreifende Batharheit in der Landtechnik setzt
auf eine effektive Adaption und Kombination bewé&hrSicherheitsmechanismen aus
der Informations- und Kommunikationstechnik. Im bBskder Konzeption steht die

Wahrung der Datenhoheit des Eigentiimers, der psbeesgene Datenzugriff in einem
verteilten Umfeld mit heterogenen Akteuren und whianipulationssichere Datendoku-
mentation. Das Basiskonzept soll das Problembegeissin der Landtechnik schéarfen

und als Grundlage einer gemeinschaftlichen Diskmsaur Problemlésung dienen.
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